

INFORME DE AUDITORIA Nº 2/2026
TEMA: “TECNOLOGÍA INFORMÁTICA”.

I. OBJETO

	Evaluar la infraestructura de seguridad de la Universidad, el cumplimiento de las regulaciones dictadas por la autoridad de aplicación en materia de Ciberseguridad y la respuesta a incidentes. 

	La auditoría se encuentra prevista en el Planeamiento del corriente año.

II. ALCANCE

	La tarea se realizó de acuerdo con las Normas de Auditoría Interna Gubernamental aprobadas por la Res. N° 152/02 SGN, Res. Nº 3/11-SGN y a través de las normas de control interno para Tecnología de la Información Res. N° 87/22-SIGEN. 
	El alcance comprendió el inventario por muestreo aleatorio de hardware, software y licencias gestionados por la Dir. Gral. de Centro de Cómputos-actualizado al mes de febrero del corriente-sobre los recursos informáticos correspondientes a Rectorado.
	Controles documentales y de seguridad informática, gestión de incidentes de ciberseguridad y procedimientos de respaldos (backups)en el ámbito de Rectorado.
	Gestión y configuración de la red y del correo electrónico con dominio @unsj.
	Las tareas se llevaron a cabo entre el 07/02/2026y el 11/03/2026.

III. TAREAS REALIZADAS
· Entrevistas a la directora de la DGCC, personal dependiente de la misma y al director del IDECOM.
· Verificación de los registros de inventario de software y hardware disponibles en GLPI, análisis de los datos registrados.
· Revisión de controles para correo electrónico, navegador web, defensa contra malware. 
· Verificación del control de acceso a los datos y su protección de acuerdo a la normativa vigente. 
· Verificación de procedimientos de respuesta y manejo de incidentes de acuerdo a la normativa vigente. 
· Constatación de la existencia de copias de resguardo, lugares de almacenamiento, periodicidad y responsables de su ejecución.
· Evaluación de cumplimiento de los controles de ciberseguridad establecidos por la normativa vigente, que son aplicables a la Universidad.
· Seguimiento de observaciones relacionadas pendientes de regularización.

IV. ASPECTOS POSITIVOS

· DGCC cuenta de una herramienta de acceso online (GLPI) para el registro del inventario de hardware y software del equipamiento disponible en Rectorado. Este sistema contiene identificación de activos, direccionamiento de red, versión de software, última fecha de actualización de inventario, entre otras funciones.
· El acceso remoto a los sistemas internos se gestiona mediante Redes Privadas Virtuales (VPN) administradas por la DGCC. Esta infraestructura garantiza que las conexiones externas estén protegidas y restringidas exclusivamente al personal autorizado.
· La DGCC emplea sistemas de monitoreo permanente que notifican automáticamente a los responsables, ante cualquier incidencia en los servidores que se encuentran en Rectorado.
· Se ejecutan backups automáticos diariamente con redundancia en dos servidores independientes (en Rectorado) y un tercer respaldo en disco externo (almacenado fuera del edificio). El sistema de monitoreo sobre los servidores notifica cualquier anomalía a los responsables para garantizar la re-ejecución inmediata de los procesos fallidos. Complementariamente, se efectúan copias semanales en el IDECOM, mediante un servidor NAS aislado, que permanece fuera de la red y se enciende exclusivamente para este fin, garantizando la integridad y aislamiento de los datos.
· Dada la complejidad de limitar la totalidad de correos maliciosos, el IDECOM utiliza como medida preventiva una herramienta de acceso libre (Rspamd) para gestionar el filtrado de correos electrónicos y reducir la exposición a amenazas externas.
· Como medida de protección a nivel de red, se utiliza un servicio de filtrado (Phi-hole) que bloquea anuncios y dominios mejorando la seguridad y el rendimiento de la red.
V. HALLAZGOS
1. Ausencia de un catálogo de software autorizado y obsolescencia del marco normativo vigente (Res. 378/96-R). 
2. Se detectaron 63 equipos que operan con sistemas operativos sin soporte oficial (Windows 10 o inferior), según los registros de GLPI. 
3. [bookmark: _Hlk222818984]Inexistencia de un Plan de Gestión de Incidentes formal y ausencia de roles designados para la seguridad de la información. 
4. No se utiliza autenticación multifactorial para el acceso a los sistemas, debido a la omisión de controles de identidad robustos durante la fase de configuración. 
5. Se observa incumplimiento de la Ord. 14/23-R, Anexo, Punto IV, C, 3, por parte de los responsables de las unidades, al no efectuarla notificación a la DGCC acerca de las bajas/modificaciones de usuarios dentro las 48hs establecidas. 
6. Ausencia de planes de capacitación recurrentes en materia de ciberseguridad y toma de conciencia del personal. 

VI. RECOMENDACIONES

1. Corresponde a la DGCC la creación de una lista de software permitido para uso institucional. Asimismo, deberá establecer el protocolo de solicitud para excepciones de software externo. El documento resultante deberá ser presentado ante la autoridad para su aprobación y posterior implementación.
2. La DGCC en conjunto con la SAF, deberán definir la política a implementar para subsanar la situación observada a fin de incrementar la seguridad de los equipos.
3. La DGCC debe confeccionar un Plan de Gestión de Incidentes que defina las acciones de respuesta, la asignación de responsabilidades y los procedimientos técnicos para la recuperación de sistemas críticos. Una vez aprobado por la autoridad, este documento deberá ser difundido formalmente a todo el personal involucrado.
4. La DGCC deberá habilitar en ARAI-Huarpe el uso de autenticación de doble factor, especialmente para las cuentas de usuarios con perfil de “administrador”.
5. Esta UAI recomienda como medida alternativa, instruir a través de los Deptos. de Personal de las unidades académicas y Rectorado para que se notifiquen las bajas/traslados de agentes a la DGCC dentro de los plazos normativos. Esta medida es indispensable para garantizar la integridad del control de accesos y asegurar que solo el personal activo y autorizado disponga de credenciales vigentes.
6. La DGCC deberá diseñar e implementar un programa recurrente de concientización con actualización anual en ciberseguridad, asegurando que la difusión alcance al menos, a la totalidad de los usuarios de Rectorado.
VII. OPINIÓN DEL AUDITADO
A continuación, se transcribe la Opinión del Auditado de la DGCC:
“1. Hace falta el compromiso de la Autoridad para que esta recomendación se pueda llevar a cabo, ya que el trámite de compra de equipamiento informático y de software no pasa por la DGCC para asesoramiento u opinión. Con la política de seguridad se podría al menos normar, aunque la norma vigente, si bien es de vieja data, lo establece y nadie la cumple. El primero en saltearla es la autoridad que avala y pasa en forma directa los expediente con el visto bueno.
Con el visto bueno de la SAF, nos encontramos en proceso de elaboración de un nuevo proyecto de políticas de seguridad de la información, ya que a los expedientes presentados anteriormente no se les dio curso.
2.	Sucede lo mismo que con el ítem anterior, no nos comunican la llegada de equipamiento nuevo ni sabemos quién lo instala. Esto conlleva a veces a tener problemas con las conexiones de red, ya que personal que no pertenece a la DGCC ni al IDECOM asigna IPs o instala equipos de wifi que hacen más vulnerable a la de red interna de comunicación. Esto recién lo descubrimos cuando hay un reclamo por algún inconveniente.
3. Sería parte de las políticas, pero se trabajará para aprobarlo, aunque no esté el ítem anterior.
4. Se comenzará a implementar en forma paulatina, al grupo de mayor criticidad respecto a la información que manejan, vista la complejidad que significará para los usuarios comunes. Esta tarea se llevará a cabo una vez que se termine el versionado y paso de todas las herramientas a las nuevas tecnologías en las que se estamos trabajando.
5. Debe ser parte del plan de concientización de los usuarios y de los responsables de Departamentos o Unidades. El problema no solo es la falta de comunicación de baja del personal que ya no trabaja, sino también deberían solicitar el ABM por cambio de funciones, traslados o para aquellos accesos a información para tareas temporales que después nadie revisa la continuidad o necesidad de que sigan teniendo a sistemas o información.
6. Deberíamos contar con un área de formación continua para concientizar, para enseñar el mejor uso los recursos y para el personal que ingresa.”
3. CONCLUSIÓN

		La evaluación integral de la infraestructura de seguridad revela vulnerabilidades críticas que comprometen la resiliencia de la universidad ante posibles ataques. La carencia de protocolos de gestión de incidentes, sumada a la falta de una política de seguridad y una notificación oportuna de bajas de usuarios, como la dispersión de la gestión tecnológica, genera un escenario de alta exposición. 
		Para mitigar estos riesgos, es necesario transicionar de una gestión de TI reactiva hacia un modelo de seguridad basado en la prevención y la mejora tecnológica, centralizado bajo la órbita de la Dir. Gral. de Centro de Cómputos y el IDECOM.
		Si bien se valora positivamente la implementación actual de herramientas de alerta y prevención, jerarquizar la seguridad de la información como pilar estratégico es la vía para garantizar la continuidad operativa y proteger la integridad de los datos institucionales.

San Juan, de 11 marzo de 2026.
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